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University programs, activities, 
and facilities are available to all 
without regard to race, color, sex, 
gender identity or expression, 
sexual orientation, marital status, 
age, national origin, political 
affiliation, physical or mental 
disability, religion, protected 
veteran status, genetic 
information, personal 
appearance, or any other legally 
protected class.
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Proyecto de 
Alfabetismo Digital
● Soporte Tecnológico

● Clases de Educación 
Tecnológica



Atención Telefónica
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● Responder preguntas
○ Soporte tecnológico básico
○ Navegación de programas nuevos

● Soporte Bilingüe
○ Inglés/Español
○ Interpretación en otros idiomas



¿Preguntas?
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Métodos comunes de Estafas Financieras

ESTAFAS 
TELEFÓNICAS

ESTAFAS 
POR CORREO 
ELECTRÓNICO

ESTAFAS
 DE 

SUPLANTACIÓN 
DE IDENTIDAD
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Antes de 
comenzar
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Veamos si estamos en sintonía



8https://www.ftc.gov/es/noticias/con-perdidas-por-fraude-en-todo-el-pais-que-en-2023-su
peraron-los-10000-millones-de-dolares-la-ftc



Estafas 
Telefónicas



¿Qué son las estafas telefónicas?
● Llamadas o mensajes de números desconocidos

○ Muchas veces de un banco/servicios de migración/de un ser 
querido

● El texto puede ser completamente aleatorio
○ Preguntando confirmar si eres [X]
○ Un intento de envío de un paquete
○ Reinicio de contraseña
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Ejemplos:
Call Text
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¿Qué debes hacer?
Llamadas

● No conteste números 
desconocidos

● Tenga cuidado con la 
información que da

Mensaje
● No responda a mensajes de 

desconocidos
● Bloquee los números o 

reportelos como spam
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https://www.shutterstock.com/image-photo/block-number-feature-on-andr
oid-600nw-2260310573.jpg



Estafas por 
correo 
electrónico 
(Phishing)



¿Qué es el Phishing?
● Un estafador pretende ser un 

negocio legítimo
● Técnica para adquirir o robar los 

datos sensibles
○ Números de cuentas bancarias
○ Contraseñas
○ Números de seguridad  social



Ejemplos:
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https://www.hooksecurity.co/phishing-exam
ples/paypal-phishing-example



Cómo detectar el 
Phishing
• Preguntarse si ya esperaba un 

mensaje o correo.

• Revisar quién envió el mensaje.

• Detallar con cuidado la redacción.

• Revisar si contiene enlaces.



Ejemplos:
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https://www.hooksecurity.co/phishing-exam
ples/paypal-phishing-example



¿Aún no está seguro?
● No abrir ningún enlace

● Verificar a través de un contacto de 
    confianza
● Revisar en línea



Ejemplo #1

19ANSWER: PHISHING
https://www.hooksecurity.co/phishing-email-examples



Ejemplo # 2

20ANSWER: REAL



Estafas de 
suplantación 
de identidad



¿Qué es una estafa de suplantación 
de identidad?

● El estafador se hace pasar por otra persona 
Puede tener lugar a través de las redes 
sociales, aplicaciones de citas, WhatsApp, 
mensajes de texto, etc.
Los estafadores se hacen pasar por 
celebridades, políticos, familiares, 
funcionarios gubernamentales, etc.
Se utiliza para obtener su información 
confidencial o para comprar artículos
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Ejemplos:
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https://www.in.gov/sos/indianamoneywise/blog/image
s/twitter-romance.jpg

https://images.tech.co/wp-content/uploads/2
022/09/13115216/Hi-Mum-1-708x400.jpg



¿Qué debes hacer?
● Detener toda comunicación

Bloquear y denunciar al estafador

Haz una lista de todo lo que compartiste con ellos

Revisar los estados de cuenta bancarios y de tarjetas 

de crédito

REEMPLAZAR DOCUMENTOS IMPORTANTES
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Conclusiones● LAS ESTAFAS CONTINUARÁN EVOLUCIONANDO

● Nunca envíe tarjetas de regalo

● Pídale ayuda a los empleados del banco

● Cree una frase contraseña para su familia
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¿Preguntas?
¡Tómese un momento para 
completar nuestra breve 
encuesta!
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www.MarylandersOnline.umd.edu

MarylandersOnline@umd.edu

Toll Free Tech Helpline: 1-866-206-8467

Monday to Friday: 10 a.m. to 8 p.m. 
Saturday: 10 a.m. to 5 p.m. 

Póngase en contacto
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http://www.marylandersonline.umd.edu
mailto:MarylandersOnline@umd.edu


Manténgase conectado con
Marylanders en línea

Marylanders Online

@MarylandersOnline

LinktreeNewsletter Signup

Marylanders Online
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YouTube Channel

https://www.facebook.com/MarylandersOnline
https://www.instagram.com/marylandersonline/
https://linktr.ee/marylandersonline
https://go.umd.edu/NewsletterMO
https://www.linkedin.com/company/marylanders-online
https://www.youtube.com/@marylandersonline


Próximos Eventos
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https://marylandersonline.umd.edu/events/2
025-maryland-digital-opportunity-summit/https://go.umd.edu/AntiScamAugustReg https://marylandersonline.umd.edu/events/di

gital-navigator-training/

https://go.umd.edu/AntiScamAugustReg
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